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1. Introducdo

De acordo com [3], ¢ por meio da
compreensdo dos riscos que as pessoas puderam
ver que podem nao apenas entender o futuro como
também se planejarem e orientarem os futuros
eventos.

Na area da seguranga da informacdo essa
necessidade de se entender os riscos também
existe. Assim, foram criados diversos métodos
para se administra-los: desde a descoberta dos
riscos aos seus tratamentos. Porém, ndo ha um
consenso sobre qual o estado da arte destes
modelos, o que dificulta a ado¢do de medidas em
relagdo aos riscos, prejudicando a seguranga da
informacao.

Portanto, este trabalho busca encontrar os
modelos de gestdo de risco mais utilizados em
seguranga da informacgdo atualmente, de forma a
facilitar a escolha de um modelo, assim como
identificar as lacunas que podem ser exploradas
futuramente nesta tematica.

2. Metodologia

Para orientacio do processo de revisdo
sistematica, seguiu-se o protocolo PRISMA-P.
Onde sdo definidas etapas para o processo de
selecdo dos artigos para revisdo sistematica
(Figura O1).

Figura 01 —Protocolo PRISMA-P
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Fonte: Resultado da pesquisa.
Devido a necessidade de se encontrar artigos
relevantes, foram utilizados alguns critérios para

as pesquisas, conforme apresentado (Tabela 01).
Tabela 01 — Critérios de Busca.

Base de Pesquisa OpenAlex

Periodo 2018 - 2024

Idioma Inglés

Publicacdo Artigos de periddicos
Acesso Aberto

Fonte: Resultado da pesquisa.

Foi feito um levantamento e andlises de
termos relevantes a tematica através de uma
nuvem de palavras da obra [8] e pesquisas em
obras relacionadas como [12]. Assim, foram
definidos duas strings para pesquisas na base de
dados (Tabela 02).

Tabela 02 — Termos de buscas.
String de Busca

Numero de
Resultados

security AND risk AND (assessment 474
OR analysis OR management)
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( ( (information OR cyber OR 263
technology OR system OR "IT")
AND

security) AND risk AND (assessment

OR analysis OR management) )

Fonte: Resultado da pesquisa.

Com os critérios de busca e termos definidos,
foram feitas diversas pesquisas bibliograficas em
uma nova base de dados chamada OpenAlex [10].
Esta base foi escolhida pelo nimero abundante de
trabalhos catalogados, acesso livre para pesquisas,

restricdes  minimas, compatibilidade com
softwares de  bibliometria e  interface
compreensivel.

Os resultados das pesquisas tiveram seus
abstracts revisados a respeito da pertinéncia ao
tema para se formar uma lista de artigos que foram
revisados sistematicamente e utilizados em uma
analise bibliométrica.

3. Resultados

Neste trabalho, notou-se que a maioria dos
artigos analisados discutem sobre assuntos
especificos populares atualmente: tecnologias e
conceitos em desenvolvimento e inicio de sua
aplicacdo por empresas € organizagdes, € que,
portanto, necessitam de uma gestdo de riscos
apropriada para que se possa compreender quais
as novas vulnerabilidades e ameagas, e, além
disso, quais sdo, como avaliar, € como lidar com
estes novos riscos. Estes conceitos sdo,
principalmente: [oT, sistemas ciberfisicos,
blockchain, cidades inteligentes e inteligéncia
artificial.

Dos 737 resultados obtidos nas pesquisas,
apds o processo PRISMA-P, foram selecionados
38. Destes, a média de citagdes ¢ de 145, a maioria
dos artigos sao de

2019, e enquanto alguns abordam
especificamente sobre gestao e analise de riscos, a
maioria discute sobre tecnologias e assuntos

emergentes (Figura 02).
Figura 02 —Temas mais abordados nos artigos
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Fonte: Resultado da pesquisa.

Em relacdo aos modelos de gestdo de riscos,
ndo foi possivel identificar um consenso ou
modelos amplamente utilizados. Alguns autores
apresentaram adaptacdes de modelos ja existentes
como em [2]; enquanto outros apresentaram uma
metodologia de avaliacdo de riscos nova, como
[13] e sua metodologia hibrida entre avaliacao
quantitativa e qualitativa; [4] utilizou do guia de
orientagdes ETSI; e [5] nao utilizou-se de
frameworks, baseando-se em andlises dos pilares
da seguranca da informacgao.

Uma das lacunas identificadas entre os
trabalhos foi a exploracdo de uma metodologia
genérica e compreensivel que seja aplicavel para
organizagdes de todos os tipos, ndo abordando
apenas tecnologias em ascensdo como O
blockchain ou IoT.

Outra lacuna identificada sdo as pesquisas
com foco no fator humano em seguranca da
informagdo, cuja importancia ¢ apontada em [11],
onde ¢ dito que o ser humano ¢ o elo mais fraco da
cadeia de seguranca. Dentre as 38 obras
selecionadas apenas cinco lidam com esta
tematica: [6] apresenta um framework de
treinamento para operadores que ndo sdo
especialistas em sistemas de informacao que lidam
com infraestrutura critica como enfermeiros e
bombeiros; [1] aborda os problemas de se treinar
pessoas contra ataques de engenharia social; em
[9] ¢ feita uma revisdo sistematica da literatura
sobre o tema em relacdo a 4rea da saude; [11]
apresenta técnicas de deteccdo, prevencao e
mitigacdo dos ataques de engenharia social; e de
forma paralela, em [7] ¢ apresentado um jogo
como parte do treinamento de pessoas que propde
aumentar a conscientizacdo dos conceitos de
ciberseguranga em uma organizacao.

4. Conclusoes

Este trabalho buscou identificar um modelo
amplamente utilizado entre organizagdes atraveés
de buscas em uma base de dados, analises
bibliométricas e revisao sistematica. Algumas das
restricdes observadas foram as limitagdes de
outras bases de dados exploradas, que
dificultavam o acesso a informacdes das obras
necessarias para as etapas seguintes da pesquisa,
principalmente sem as credenciais necessarias. As
oportunidades de futuras pesquisas identificadas
sao0 a de exploragao de modelos de gestao de riscos
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em cendrios mais comuns em organizagoes, € a de
modelos com um maior foco no fator humano para
protecao contra engenharia social.
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