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1. Introducgao

Estamos na era da internet, com diversas
transformagdes  digitais nos negoécios e no
comportamento da sociedade com as aplicagdes das
inovagdes tecnologicas.

Nesse contexto, mais pessoas tem acesso 4
dispositivos moéveis e internet, com isso, tem-se um
cenario de vulnerabilidade e riscos que vem revelando
um rapido crescimento de crimes cibernéticos.

Na area de turismo, ha algumas peculiaridades neste
tipo de crime, que esta atrelado a produtos e servigos
oferecidos neste setor.

O objetivo desse trabalho ¢ conhecer alguns tipos de
crimes cibernéticos que ocorrem nas atividades turisticas
no Brasil visando incentivar o investimento em seguranga
da informagdo e alertar empresas e internautas.

2. Crimes Cibernéticos

Crimes cibernéticos ¢ a pratica relacionada as
condutas ou atividades criminosas por meio de
computadores ou dispositivos moveis conectados a uma
rede. A legislacdo e entidades vinculadas a este tema tem
um papel essencial na protecdo de empresas e cidadaos
que precisam de um apoio especializado.

Em 30 de novembro de 2012, foi publicada a Lei n°
12.737, mais conhecida por “Lei Carolina Dieckmann”,
que tipifica as condutas delituosas no ambito informatico
e dispoe de outras providéncias, como a penalidade
quando estes sdo cometidos!'l, e também trouxe diversas
alteracdes no Decreto-Lei n® 2.848/40 em nosso Codigo
Penal .

Outra legislag@o de destaque ¢ a Lein® 13.709/2018,
conhecida como Lei Geral de Protecdo de Dados
(LGPD) para garantir a seguranca dos seus clientes e
investir fortemente em protecdo de rede para evitar a
invasdo e o vazamento de dados pessoais.®

3. Resultados

Foi realizada uma pesquisa empirica para o
levantamento dos crimes ¢ estratégias de seguranga com
os profissionais de turismo, TI, turistas e estudantes de
turismo.

O Brasil ¢ o segundo Pais no ranking da América
Latina e Caribe com ataques cibernéticos registrados:
103,1 bilhdes de tentativas, um aumento de 16% em
relagio ao que foi registrado em 2021. [ Temos o
Observatorio de Crimes Cibernéticos (OCC), que tém por
objetivo registrar, catalogar e investigar fraudes
praticadas na internet a fim de alertar a sociedade,
prevenir novos crimes ¢ mobilizar esforcos para a
puni¢do dos golpistas, em 2022,

O Brasil tem Delegacias de Cibercrimes cuja fungao
¢ facilitar a investigag@o desses delitos e, também, hé a
possibilidade de denunciar virtualmente. Existem 18
delegacias especializadas nas capitais de varios estados
do Brasil e ¢ possivel acessa- las presencialmente e para
dentncias virtuais, basta acessar o site da Safernet

(https://hotline.org.br).l!
A Figura 1 aponta tipos de crimes cibernéticos que
ocorrem no turismo brasileiro.
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Figura 1 - Crimes cibernéticos no turismo
Fonte: Barreto,Silva, 2022.

A identificacdo desses crimes € o primeiro passo para
o desenvolvimento de estratégias de seguranca da
informagao para que as organizagdes do setor de turismo
possam investir em solugdes de protecdo e mitigagdo de
riscos.
4. Consideragées Finais
A legislagdo especifica ¢ fundamental no combate a
essse crime e sua evolucdo precisa acompanhar as
transformagodes digitais, assim como a infraestrutura
policial de combate ao crime na internet.
O governo, as organizagdes e os clientes de produtos
e servigos turisticos tem papeis simultaneos a cumprir
para ter mais seguranca e diminuir vulnerabilidade.
Pesquisas e divulgagdo sobre estes crimes podem alertar
a sociedade e orientar os investimentos sobre seguranga.
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